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Załącznik nr 4 do Ogłoszenia 


Umowa nr…………
zawarta w dniu ……………………… r., pomiędzy:
Gminą Stary Zamość, Stary Zamość 6, 22-417 Stary Zamość, NIP: 922-29-42-629, reprezentowaną przez: 
Waldemara Raczyńskiego – Wójta Gminy Stary Zamość przy kontrasygnacie 
Anny Zagdańskiej – Skarbnika Gminy
zwaną dalej „Zamawiającym”,

a

…………………………………..  z siedzibą w…………………… 
wpisaną do rejestru przedsiębiorców prowadzoną przez………………., pod numerem KRS……………….,  REGON: ……………………., NIP: …………………………, reprezentowaną przez:
…………………………………………………………………………………………
zwaną dalej „Wykonawcą”,

razem zwane „Stronami”.


§ 1
PODSTAWA PRAWNA ZAWARCIA UMOWY
1. W wyniku dokonania przez Zamawiającego - Gminę Stary Zamość, wyboru Wykonawcy w postępowaniu wyłączonym ze stosowania ustawy Prawo zamówień publicznych, prowadzonym w formie przetargu nieograniczonego, na podstawie Zarządzenia Nr 118/23 Wójta Gminy Stary Zamość z dnia 22 listopada 2023 r. w sprawie ustanowienia regulaminu realizacji zamówień i konkursów wyłączonych ze stosowania ustawy Prawo zamówień publicznych (których wartość nie przekracza kwoty 130.000 zł), została zawarta umowa następującej treści:

§ 2
PRZEDMIOT UMOWY
1. Zamówienie będzie realizowane na rzecz Urzędu Gminy Stary Zamość (dalej: UG).
2. Przedmiot umowy obejmuje przeprowadzenie w roku 2025 i 2026 audytu systemu zarządzania bezpieczeństwem informacji w związku z zapisami w § 19 ust. 2 pkt 14 Rozporządzenia Rady Ministrów z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych (Dz.U. 2024 poz. 773), zwanego dalej „audytem KRI”.
3. Przedmiot umowy obejmuje przeprowadzenie aktualizacji i wdrożenia kompletnego Systemu Zarządzania Bezpieczeństwem Informacji (dalej zwany: SZBI) w UG.
4. Zakres audytu systemu bezpieczeństwa informacji każdorazowo obejmie zgodność z kryteriami zawartymi w § 19 ust. 2 ww. rozporządzenia KRI oraz zgodność z wymaganiami normy PN-EN ISO/IEC 27001:2023 lub równoważnej.
5. Raport z audytu KRI zostanie każdorazowo podpisany przez audytora dokonującego audyt KRI przy wykorzystaniu kwalifikowalnego podpisu elektronicznego i dostarczony do Zamawiającego w formie elektronicznej.
6. Audyt KRI oraz aktualizacja i wdrożenie SZBI muszą zostać przeprowadzone przez:
1) audytora zewnętrznego posiadającego co najmniej przynajmniej jeden z certyfikatów określonych w rozporządzeniu Ministra Cyfryzacji z dnia 12 października 2018 r. w sprawie wykazu certyfikatów uprawniających do przeprowadzenia audytu (Dz.U. 2018 poz. 1999) lub
2) audytora wewnętrznego posiadającego przynajmniej jeden z certyfikatów określonych w rozporządzeniu Ministra Cyfryzacji z dnia 12 października 2018 r. w sprawie wykazu certyfikatów uprawniających do przeprowadzenia audytu (Dz. U. 2018 poz. 1999) lub będącego audytorem zewnętrznym systemu zarządzania bezpieczeństwem informacji według normy PN-EN ISO/IEC 27001:2023 lub równoważnej.
7. Wykonawca w trakcie realizacji zamówienia jest zobowiązany do zapoznania się z częściowo wypełnioną ankietą dojrzałości cyberbezpieczeństwa w zakresie wskazanym przez Zamawiającego oraz uwzględnić w ramach aktualizacji i wdrożenia SZBI planowany w ramach realizacji projektu zakres usprawnień SZBI.
8. Wykonawca po wykonaniu ostatniego audytu KRI jest zobowiązany do uzupełnienia ankiety dojrzałości cyberbezpieczeństwa. Ankietę dojrzałości cyberbezpieczeństwa należy wypełnić w oparciu o aktualny na dzień wypełnienia ankiety wzór ankiety opublikowany na stronie: https://www.gov.pl/web/cppc/cyberbezpieczny-samorzad (Załącznik nr 6 - Ankieta Dojrzałości Cyberbezpieczeństwa w Jednostce Samorządu Terytorialnego i Jednostkach Podległych).
9. Wypełnienie ankiety dojrzałości cyberbezpieczeństwa polegać na będzie wypełnieniu przez Wykonawcę kolumn H, I z arkusza „Ankieta” na podstawie zebranych przez Wykonawcę danych. Zamawiający nie dopuszcza pozostawienia pustych pól dla określonych powyżej kolumn. Jeżeli w polu opisowym nie przewiduje się zmian, wówczas należy zamieścić odpowiednią informację. Ankieta dojrzałości cyberbezpieczeństwa zostanie podpisana przez audytora dokonującego audyt KRI przy wykorzystaniu kwalifikowalnego podpisu elektronicznego i dostarczona do Zamawiającego w formie elektronicznej.
10. Jednostki samorządu terytorialnego oraz jego jednostki podległe, które biorą udział w projekcie „Cyberbezpieczny Samorząd” są zobowiązane do przesłania do NASK raportu z audytu KRI oraz wypełnionej ankiety dojrzałości cyberbezpieczeństwa. Niezwłocznie po ich przekazaniu przez Wykonawcę dokumenty te zostaną przekazane przez Zamawiającego do Naukowej i Akademickiej Sieci Komputerowej – Państwowego Instytutu Badawczego (NASK) za pośrednictwem platformy ePUAP. Dane z tej dokumentacji przekazane przez JST do NASK posłużą do opracowania raportu na temat stanu bezpieczeństwa systemów jednostek samorządowych. Wykonawca jest zobowiązany mieć na uwadze także powyżej wskazany cel przeprowadzenia zamówienia i jego przeznaczenie.
11. Wykonawca przy świadczeniu usług jest zobowiązany uwzględnić i zastosować wymagania Dyrektywy Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie środków na rzecz wysokiego wspólnego poziomu cyberbezpieczeństwa na terytorium Unii, zmieniająca rozporządzenie (UE) nr 910/2014 i dyrektywę (UE) 2018/1972 oraz uchylająca dyrektywę (UE) 2016/1148 (dyrektywa NIS 2) oraz akty wykonawcze wydane do niej. W przypadku jeżeli w okresie realizacji zamówienia zostanie przyjęta ustawa o zmianie ustawy o krajowym systemie cyberbezpieczeństwa oraz niektórych innych ustaw bądź inne przepisy implementujące Dyrektywę Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie środków na rzecz wysokiego wspólnego poziomu cyberbezpieczeństwa na terytorium Unii, zmieniająca rozporządzenie (UE) nr 910/2014 i dyrektywę (UE) 2018/1972 oraz uchylająca dyrektywę (UE) 2016/1148 (dyrektywa NIS 2) w polski system prawny Wykonawca ma obowiązek uwzględnić wszystkie ich wymagania przy świadczeniu usług stanowiących przedmiot umowy.
12. Przedmiot umowy obejmuje przeprowadzenie szkoleń z zakresu cyberbezpieczeństwa dla pracowników dla UG.
13. Miejsce przeprowadzenia szkoleń: budynek Urzędu Gminy Stary Zamość. Nie dopuszcza się prowadzenia szkoleń za pomocą środków zdalnej komunikacji.
14. Zamawiający przewiduje łączną liczbę uczestników szkoleń w ilości 19 osób.
15. Wykonawca przeprowadzi szkolenia dla grup maksymalnie 10 – osobowych,  przewiduje się 2 grupy.
16. Dla każdej grupy z osobna szkolenie będzie trwało co najmniej 4 godziny.
17. W celu uniknięcia wątpliwości Strony potwierdzają, że z zastrzeżeniem zmian dopuszczalnych przez przepisy prawa i umowę – przedmiot umowy zostanie zrealizowany zgodnie z treścią zapytania oraz Ofertą Wykonawcy, stanowiącą Załącznik nr 1 do Umowy oraz ze Szczegółowym Opisem Przedmiotu Zamówienia (dalej: SOPZ), stanowiącym Załącznik nr 2 do Umowy, z uwzględnieniem wszelkich zmian oraz wyjaśnień udzielonych w odpowiedzi na pytania Wykonawców, które miały miejsce w toku postępowania poprzedzającego zawarcie umowy.

§ 3 
SPOSÓB REALIZACJI PRZEDMIOTU UMOWY
1. Strony deklarują współpracę w celu realizacji umowy. W szczególności Strony zobowiązane są do wzajemnego powiadamiania o ważnych okolicznościach mających lub mogących mieć wpływ na wykonanie umowy, w tym na ewentualne opóźnienia.
2. Językiem umowy i językiem stosowanym podczas jej realizacji jest język polski. Dotyczy to także całej komunikacji między Stronami.
3. Wykonawca zobowiązuje się do zachowania w ścisłej poufności wszelkich informacji udostępnionych przez Zamawiającego w toku wykonania umowy, które nie zostały przez Zamawiającego ujawnione publicznie.
4. Wykonawca zobowiązuje się wykorzystywać wszelkie informacje poufne wyłącznie w celach wynikających wprost z potrzeby wykonania umowy, jedynie w zakresie niezbędnym do jej wykonania.
5. Wykonawca zobowiązuje się nie przekazywać ani nie ujawniać tak informacji poufnych jak i ich źródła osobom trzecim, bez każdorazowej uprzedniej pisemnej zgody Zamawiającego.
6. Wykonawca zobowiązuje się poinformować niezwłocznie Zamawiającego w przypadku, gdy poweźmie wiadomość lub podejrzenie naruszenia któregokolwiek ze swoich zobowiązań wynikających z oświadczeń powyżej.
7. Sposób realizacji usługi aktualizacji i wdrożenia SZBI:
1) Wykonawca zrealizuje zamówienie w oparciu o dokumentację, którą Zamawiający dysponuje niezależnie od realizacji przedmiotu umowy i o wyjaśnienia udzielane przez Zamawiającego. W szczególności realizacja przedmiotu umowy przez Wykonawcę nie może być uwarunkowana wytwarzaniem lub uzupełnianiem dokumentów i opracowań przez Zamawiającego w związku z realizacją przedmiotu umowy, tj. Zamawiający nie może być zobowiązany do wypełniania ankiet, kwestionariuszy, sporządzania notatek itp., a informacje niezbędne Wykonawcy do wykonania przedmiotu umowy mogą być pozyskiwane wyłącznie w postaci materiałów źródłowych i wywiadu bezpośredniego.
2) W ramach wdrożenia SZBI Wykonawca przygotuje i wypełni danymi wszelkie dokumenty składające się na opracowaną dokumentację wraz z załącznikami (powyższe dotyczy wszelkich rejestrów, ankiet, wykazów, procedur, wniosków, upoważnień oraz oświadczeń dla każdego użytkownika) i przedłoży Zamawiającemu w formie gotowych, kompletnych wydruków.
3) Zamawiający dopuszcza prowadzenie prac związanych z: analizą dokumentacji, opracowaniem dokumentacji i polityk, opracowania raportów poza siedzibą Zamawiającego. Zamawiający nie dopuszcza prowadzenia instruktaży, konsultacji, audytów, analiz stanu istniejącego i określenie stanu faktycznego zabezpieczeń technicznych w formule zdalnej, tj. w postaci on-line lub innej poza siedzibą UG.
4) Zamawiający wymaga aby każdy etap (lub jego część) realizacji usługi aktualizacji i wdrożenia SZBI wskazany w dalszej części dokumentu był realizowany w siedzibie UG w czasie nie krótszym niż jeden dzień roboczy.
8. Sposób realizacji szkoleń:
1) W terminie 7 dni od zawarcia umowy Wykonawca opracuje w porozumieniu z Zamawiającym i przekaże do akceptacji Zamawiającego: szczegółowy program szkoleń, harmonogram szkoleń i projekt certyfikatu ukończenia szkolenia.
2) Harmonogram szkoleń musi uwzględniać wymagania określone w SOPZ. 
3) Wykonawca będzie realizować szkolenia zgodnie z harmonogramem pisemnie zaakceptowanym przez Zamawiającego.
4) Wykonawca zapewni dokumentację wszystkich szkoleń, w tym co najmniej listy obecności uczestników szkoleń i listy odbioru certyfikatów.
5) Po zakończeniu szkoleń Wykonawca przekaże każdemu uczestnikowi certyfikat ukończenia szkolenia. Certyfikat musi zawierać co najmniej: imię i nazwisko uczestnika, informację o ilości godzin, zrealizowanym zakresie tematycznym oraz oznaczenia dotyczące współfinansowania projektu. 
6) Po zakończeniu szkoleń Wykonawca przekaże Zamawiającemu na potrzeby archiwalne projektu jeden komplet wszystkich materiałów przekazanych uczestnikom w wersji papierowej oraz udostępni elektronicznie  do wykorzystania kompletną treść prezentacji multimedialnej wykorzystywanej przez prowadzącego w trakcie szkolenia.
9. Odbiór przedmiotu umowy będzie następował w częściach odpowiadającym etapom prac określonym w § 4 ust. 1 pkt od 1) do 4) umowy.
10. Odbiór każdego etapu prac będzie każdorazowo potwierdzony protokołem odbioru częściowego, który zostanie podpisany przez przedstawicieli Zamawiającego i Wykonawcy.
11. Każdy protokół odbioru sporządzony zostanie w formie pisemnej, pod rygorem nieważności, w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze Stron. O ile z umowy lub przepisów prawa nie wynika inaczej, jedynie podpisany przez obie Strony protokół odbioru jest podstawą do dokonania zapłaty wynagrodzenia. Zamawiający nie dopuszcza jednostronnych protokołów odbioru wystawionych przez Wykonawcę.
12. Protokół odbioru końcowego zostanie podpisany przez Strony wraz z podpisaniem ostatniego protokołu odbioru częściowego.
13. Wykonawca zobowiązuje się po zakończeniu lub zaprzestaniu realizacji umowy, jak i na każde żądanie Zamawiającego bezzwłocznie zwrócić Zamawiającemu wszelkie materiały udostępnione przez Zamawiającego zawierające informacje poufne i wszystkie ich kopie oraz zniszczy lub usunie wszelkie informacje poufne zapisane w jakimkolwiek urządzeniu lub na jakimkolwiek nośniku służącym do przechowywania danych, w sposób uniemożliwiający ich ponowne odtworzenie.
14. Wykonawca zobowiązuje się, że w przypadku każdorazowego naruszenia przez Wykonawcę warunków postanowień o zachowaniu poufności, zapłaci na rzecz Zamawiającego karę umowną w wysokości 5 000 zł (słownie: pięć tysięcy złotych) za każdy przypadek. Zapłata kary umownej nie wyłącza prawa Zamawiającego do dochodzenia odszkodowania na zasadach ogólnych.


[bookmark: _Hlk178968390]§ 4
TERMIN WYKONANIA
1. Strony ustalają, że termin realizacji umowy wynosi maksymalnie do dnia 30.04.2026 r., z zastrzeżeniem, że:
1) Audyt KRI nr 1 zostanie przeprowadzony nie później niż do dnia 30.09.2025 r.;
2) Aktualizacja i wdrożenie SZBI zostanie przeprowadzona nie później niż do dnia 31.10.2025 r.;
3) Audyt KRI nr 2 zostanie przeprowadzony nie wcześniej niż 31.01.2026 r. i nie później niż do dnia 30.04.2026 r.;
4) Szkolenia z zakresu cyberbezpieczeństwa zostaną przeprowadzone nie później niż do 31.10.2025 r.
2. Za datę zawarcia umowy Zamawiający przyjmuje dzień, w którym zostanie ona podpisana przez obie Strony umowy.
3. Zamawiający zastrzega, że poszczególne etapy prac muszą być wykonane w kolejności wskazanej w ust. 1 pkt od 1) do 3). Postanowienie to nie dotyczy szkoleń, o których mowa w ust. 1 pkt 4.
4. W uzasadnionych przypadkach termin określony w ust. 1 może ulec zmianie tylko za zgodą Zamawiającego. Zmiana terminu wymaga aneksu do umowy w formie pisemnej pod rygorem nieważności.
5. Jeżeli w toku realizacji umowy, mimo zachowania przez Wykonawcę należytej staranności, Wykonawca stwierdzi zaistnienie okoliczności dających podstawę do oceny, że przedmiot umowy nie zostanie wykonany w terminie określonym w ust. 1, niezwłocznie zawiadomi na piśmie Zamawiającego o przyczynach wystąpienia opóźnienia oraz przedstawi przewidywany termin dostawy.
6. Potwierdzeniem realizacji zamówienia w terminie, o którym mowa w ust. 1 jest protokół odbioru podpisany przez obie Strony.


§ 5 
OBOWIĄZKI STRON
1. Zamawiający jest zobowiązany do współdziałania z Wykonawcą w granicach określonych prawem oraz umową.
2. Wykonawca zobowiązany jest wykonać przedmiot umowy z należytą starannością, wymaganą dla tego typu prowadzenia działalności gospodarczej.
3. W celu uniknięcia wątpliwości przyjmuje się, że jeżeli Strony nie zdefiniowały danego działania niezbędnego do prawidłowej realizacji umowy jako obowiązku Zamawiającego, Stroną zobowiązaną do wykonania takiego działania jest Wykonawca, jako podmiot profesjonalny.
4. Wykonawca zobowiązuje się do zapoznania z wewnętrznymi procedurami i regulaminami obowiązującymi (w tym dotyczącymi ochrony danych osobowych, zachowania poufności i BHP) w UG i Jednostkach Podległych oraz do ich przestrzegania. 
5. Stosownie do charakteru poszczególnych czynności wykonywanych przez Wykonawcę i dla zachowania współpracy Stron w wykonaniu Umowy, Usługi będą wykonywane w miejscu prowadzenia działalności Wykonawcy, w siedzibie Zamawiającego lub innym uzgodnionym przez Strony miejscu. W braku innych ustaleń spotkania z udziałem reprezentantów Zamawiającego odbywać się będą w siedzibie Zamawiającego. 
6. Zamawiający będzie określać terminy wykonania poszczególnych czynności przez Wykonawcę. Wykonawca wykonuje powierzone mu czynności samodzielnie, bez nadzoru i kierownictwa ze strony Zamawiającego, wskazując jedynie zakres swojego działania w protokole odbioru. 
7. Wydatki związane z wykonywaniem niniejszej Umowy obciążają Wykonawcę. 
8. W przypadku jakichkolwiek dodatkowych wydatków (w tym kosztów podróży krajowych i zagranicznych oraz udziału w konferencjach i spotkaniach niezbędnych do realizacji niniejszej Umowy), które miałyby obciążać Zamawiającego, Wykonawca zobowiązany jest uzyskać pisemną zgodę na taki wydatek od Zamawiającego, celem dokonania późniejszego zwrotu. Przedstawiając wydatek Zamawiający zobowiązany jest do przedstawienia uzasadnienia dla wydatku w kontekście realizacji niniejszej Umowy.
9. W ramach wynagrodzenia, o którym mowa w § 7 ust. 1 Wykonawca będzie wprowadzał niezbędne zmiany w dokumentacji opracowanej w związku z realizacją § 2 ust. 3 również po odbiorze częściowym dotyczącym tego etapu zamówienia, do czasu odbioru końcowego przedmiotu Umowy, o ile zmiany te okażą się konieczne w związku ze zmianami regulacji prawnych lub w związku ze zmianami organizacyjnymi lub technicznymi w UG, jeżeli takie zmiany wystąpią w okresie realizacji przedmiotu umowy.
10. Wykonawca oświadcza, że spełni obowiązek informacyjny, o którym mowa w art. 13 i 14 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1, ze zm.) wobec osób fizycznych, których dane osobowe przekaże Zamawiającemu w celu realizacji niniejszej umowy.

§ 6 
PODWYKONAWCY
1. Wykonawca jest uprawniony do powierzenia wykonania części przedmiotu umowy Podwykonawcom, z zastrzeżeniem, że umowa o podwykonawstwo nie może zawierać postanowień kształtujących prawa i obowiązki Podwykonawcy, w zakresie kar umownych oraz postanowień dotyczących warunków wypłaty wynagrodzenia, w sposób dla niego mniej korzystny niż prawa i obowiązki Wykonawcy, ukształtowane postanowieniami niniejszej umowy zawartej między Zamawiającym a Wykonawcą oraz z zastrzeżeniem poniższych postanowień.
2. W przypadku   powierzenia wykonania części umowy Podwykonawcom, Wykonawca zobowiązuje się do:
1) przestrzegania przez Podwykonawców wszelkich wewnętrznych procedur, o których mowa w § 5 ust. 4 Umowy;
2) przestrzegania zasad współpracy Stron określonych w Umowie;
3) zachowania przez Podwykonawców w poufności wszelkich danych, w tym danych osobowych, informacji i dokumentów na zasadach opisanych w niniejszej Umowie oraz przestrzegania przez Podwykonawców zasad przetwarzania danych osobowych wskazanych w niniejszej Umowie;
4) zapewnienia przeniesienia praw autorskich majątkowych i zależnych, a także powstrzymania się od wykonywania przez Podwykonawców praw autorskich osobistych, zgodnie z zapisami niniejszej Umowy. 
3. Wykonawca wykona przedmiot umowy przy udziale następujących Podwykonawców:  
1) [wskazanie firmy, danych kontaktowych, osób reprezentujących Podwykonawcę]
……………………- w zakresie _..................................; 
2) [wskazanie firmy, danych kontaktowych, osób reprezentujących Podwykonawcę] 
…………………… - w zakresie ..................................; 
3) [wskazanie firmy, danych kontaktowych, osób reprezentujących Podwykonawcę] ……………………- w zakresie ..................................
4. Wykonawca zobowiązany jest do poinformowania Zamawiającego w formie pisemnej o każdej zmianie danych dotyczących Podwykonawców, jak również o ewentualnych nowych Podwykonawcach, którym zamierza powierzyć prace w ramach realizacji umowy.
5. Informacja o zmianie danych dotyczących Podwykonawców powinna zostać przekazana Zamawiającemu w terminie 3 dni roboczych od zmiany danych.
6. Jeżeli Wykonawca dokonuje zmiany Podwykonawcy, na zasoby którego powoływał się w toku postępowania poprzedzającego zawarcie niniejszej umowy, to jest zobowiązany do wykazania Zamawiającemu, że nowy Podwykonawca spełnia warunki udziału w postępowaniu lub kryteria kwalifikacji w stopniu nie mniejszym, niż Podwykonawca dotychczasowy. Zamawiający jest uprawniony do odmowy współdziałania z Podwykonawcą, co do którego Wykonawca nie wykazał spełnienia warunków lub kryteriów kwalifikacji, do czasu wykazania przez Wykonawcę ich spełnienia, a niedotrzymanie terminu wykonania umowy, powstałe wskutek braku współdziałania z takim Podwykonawcą, stanowi zwłokę Wykonawcy.
7. Jeżeli Wykonawca rezygnuje z posługiwania się Podwykonawcą, na zasoby którego powoływał się w toku postępowania poprzedzającego zawarcie niniejszej umowy, to jest zobowiązany do wykazania Zamawiającemu, że Wykonawca samodzielnie spełnia warunki udziału w postępowaniu lub kryteria kwalifikacji w stopniu nie mniejszym, niż Podwykonawca, z którego Wykonawca rezygnuje. Zamawiający jest uprawniony do odmowy współdziałania z Wykonawcą, który nie wykazał samodzielnego spełnienia warunków lub kryteriów kwalifikacji, do czasu wykazania przez Wykonawcę ich spełnienia lub wskazania innego Podwykonawcy i wykazania spełnienia przez niego tych warunków lub kryteriów, a niedotrzymanie terminu wykonania umowy, powstałe wskutek braku współdziałania z Wykonawcą, stanowi zwłokę Wykonawcy.
8. Jeżeli Wykonawca w toku realizacji umowy zamierza powierzyć realizację jej części Podwykonawcy dotychczas nieujawnionemu zgodnie z postanowieniami powyższymi, jest zobowiązany do przedstawienia na żądanie Zamawiającego dotyczących tego Podwykonawcy oświadczeń, w zależności od treści żądania Zamawiającego. Dokumenty powinny zostać dostarczone w terminie określonym w żądaniu Zamawiającego, nie później niż na 3 dni przed planowanym powierzeniem prac Podwykonawcy.
9. W celu uniknięcia wątpliwości, Strony potwierdzają, że Wykonawca ponosi odpowiedzialność za działania i zaniechania Podwykonawców jak za własne działania lub zaniechania, na zasadzie ryzyka, w szczególności Zamawiający ma prawo do żądania od Wykonawcy, za każdy przypadek naruszenia przez te osoby obowiązku zachowania poufności oraz zasad przetwarzania danych osobowych, kary umownej w wysokości określonej w niniejszej Umowie dla Zamawiającego, jak również ma prawo do wypowiedzenia Umowy ze skutkiem natychmiastowym.

[bookmark: _Hlk178968174]§ 7 
WYNAGRODZENIE
1. Wynagrodzenie za wykonanie przedmiotu umowy wynosi ……….. zł brutto (słownie: …………………) w tym wartość podatku od towarów i usług: …………….…… zł według stawki …... % oraz wartość netto: ……………..……… zł, zgodnie z ofertą Wykonawcy. , w tym za:
1) wykonanie etapu prac wskazanego w § 4 ust. 1 pkt 1) ……….. zł brutto,
2) wykonanie etapu prac wskazanego w § 4 ust. 1 pkt 2) ……….. zł brutto,
3) wykonanie etapu prac wskazanego w § 4 ust. 1 pkt 3) ……….. zł brutto,
4) wykonanie etapu prac wskazanego w § 4 ust. 1 pkt 4) ……….. zł brutto.
2. Wynagrodzenie będzie płatne po wykonaniu każdego z etapów wskazanych w § 4 ust. 1 pkt od 1) do 4) na podstawie podpisanego przez Strony częściowego protokołu odbioru. 
3. Za datę wykonania przedmiotu umowy w całości uważa się datę podpisania przez Zamawiającego protokołu odbioru końcowego bez zastrzeżeń, chyba że inna data została wskazana w protokole odbioru. Protokół odbioru sporządzony zostanie w formie pisemnej, pod rygorem nieważności, w dwóch egzemplarzach, po jednym dla każdej ze Stron.
4. Podstawą wystawienia faktury jest protokół odbioru końcowego lub protokół odbioru częściowego, potwierdzający wykonanie całości lub części przedmiotu umowy, podpisany bez zastrzeżeń przez obie Strony. Zamawiający nie przewiduje udzielania zaliczek na poczet wykonania zamówienia.
5. Wynagrodzenie będzie płatne przelewem na rachunek bankowy wskazany na fakturze w terminie do 30 dni od daty otrzymania prawidłowo wystawionej faktury VAT wraz z załączoną kopią protokołu odbioru. W przypadku, gdy do naliczenia i zapłacenia podatku od towarów i usług zobowiązany jest Zamawiający faktura musi zawierać adnotację „mechanizm podzielonej płatności”.
6. Za datę zapłaty Strony ustalają dzień, w którym Zamawiający wydał bankowi polecenie przelewu wynagrodzenia na rachunek bankowy Wykonawcy wskazany na fakturze.
7. Z zastrzeżeniem ust. 9 umowy, za opóźnienie w zapłacie wynagrodzenia Zamawiający zapłaci odsetki ustawowe.
8. Zamawiający zastrzega sobie prawo rozliczania płatności wynikającej z umowy z zastosowaniem mechanizmu podzielnej płatności, przewidzianego w przepisach ustawy o podatku od towarów i usług.
9. Wykonawca oświadcza, że rachunek bankowy wskazany w umowie:
1) jest rachunkiem umożliwiającym płatność z zastosowaniem mechanizmu podzielnej płatności, o którym mowa powyżej
2) znajduje się w wykazie podmiotów prowadzonym przez Szefa Krajowej Administracji Skarbowej, o którym mowa w art. 96b ustawy o podatku od towarów i usług (tzw. biała lista podatników).
10. W przypadku, gdy rachunek bankowy Wykonawcy nie spełnia choćby jednego z warunków określonych w ust. 9, przekroczenie określonego umową terminu na dokonanie płatności, powstałe wskutek braku możliwości:
1) realizacji przez Zamawiającego płatności wynagrodzenia z zastosowaniem mechanizmu podzielnej płatności i/lub
2) dokonania płatności na rachunek objęty wykazem podmiotów prowadzonym przez Szefa Krajowej Administracji Skarbowej
nie stanowi dla Wykonawcy podstawy do żądania od Zamawiającego jakichkolwiek odsetek/odszkodowań lub innych roszczeń z tytułu dokonania nieterminowej płatności.

§ 8
KARY UMOWNE
1. W przypadku niewykonania lub nienależytego wykonania umowy przez Wykonawcę Zamawiający może naliczyć karę umowną w następujących przypadkach i wysokościach:
1) za zwłokę w wykonaniu przedmiotu umowy w wysokości 100 zł za każdy dzień zwłoki w stosunku do terminów wskazanych w § 4 ust. 1 pkt od 1) do 3);
2) za odstąpienie od umowy przez Zamawiającego z przyczyn leżących po stronie Wykonawcy w wysokości 20% całkowitego wynagrodzenia brutto, o którym mowa w §7 ust. 1.
2. Wykonawca może naliczyć karę umowną za odstąpienie od umowy przez Wykonawcę z przyczyn leżących po stronie Zamawiającego w wysokości 20% całkowitego wynagrodzenia brutto, o którym mowa w §7 ust. 1 z wyłączeniem przypadku, o jakim mowa w §9 ust. 1.
3. Za zwłokę w przekazaniu informacji o zamiarze powierzenia prac nowemu Podwykonawcy Wykonawca zapłaci Zamawiającemu karę umowną w wysokości 100 zł za każdy dzień zwłoki w przekazaniu informacji.
4. O nałożeniu kary umownej, jej wysokości i podstawie jej nałożenia Zamawiający będzie informował Wykonawcę pisemnie w terminie 14 dni od zaistnienia zdarzenia stanowiącego podstawę nałożenia kary.
5. Kary umowne liczone są od wynagrodzenia brutto należnego Wykonawcy.
6. Kwoty kar umownych będą płatne w terminie wskazanym w żądaniu Zamawiającego. Powyższe nie wyłącza możliwości potrącenia naliczonych kar z wynagrodzenia należnego Wykonawcy.
7. Naliczone kary umowne nie przekroczą 20% wartości całkowitego wynagrodzenia brutto.
8. Zapłata kar umownych przez Wykonawcę nie zwalnia go z jakichkolwiek innych obowiązków i zobowiązań umownych.
9. W przypadku wystąpienia szkody, której wysokość przekracza wysokość zastrzeżonych kar umownych Strony uprawnione są do dochodzenia odszkodowania przekraczającego wysokość kar umownych zasadach na ogólnych ustawy Kodeks cywilny.

§ 9
ODSTĄPIENIE OD UMOWY
1. Zamawiającemu przysługuje prawo odstąpienia od umowy w terminie 21 dni od dnia powzięcia wiadomości w razie zaistnienia istotnej zmiany okoliczności powodującej, że wykonanie umowy nie leży w interesie publicznym, czego nie można było przewidzieć w chwili zawarcia umowy.
2. Zamawiający może odstąpić od umowy ze skutkiem natychmiastowym również, gdy:
1) [bookmark: _Hlk34640604]Wykonawca nie rozpoczął prac bez uzasadnionych przyczyn pomimo wezwania Zamawiającego złożonego na piśmie w terminie 7 dni od daty otrzymania pisma. Zamawiającemu przysługuje prawo odstąpienia w terminie 21 dni od ostatniego dnia terminu wyznaczonego przez Zamawiającego;
2) nastąpiła niedopuszczalna zmiana składu Wykonawców, który wspólnie ubiegali się o udzielenie zamówienia i wspólnie je uzyskali, w terminie 21 dni od dnia powzięcia informacji o przyczynie odstąpienia;
3) [bookmark: _Hlk136886027]stwierdzi w toku odbioru przedmiotu umowy, że przedmiot umowy jest niezgodny z SOPZ i pomimo wyznaczenia przez Zamawiającego dodatkowego 7 dniowego terminu na dostarczenie przedmiotu umowy zgodnego z treścią SOPZ, Wykonawca nie dostarczy przedmiotu umowy zgodnego z SOPZ, w terminie 21 dni od dnia następnego po upływie dodatkowego 7 dniowego terminu, o którym mowa w niniejszym punkcie;
4) [bookmark: _Hlk53332624]zwłoka w realizacji przedmiotu umowy przekracza 14 dni.
3. Jeżeli Zamawiający nie współdziała z Wykonawcą w zakresie przewidzianym postanowieniami umowy, a współdziałanie to jest konieczne do wykonania umowy, Wykonawca jest uprawniony do odstąpienia od umowy po uprzednim wezwaniu Zamawiającego do zapewnienia koniecznego współdziałania i wyznaczeniu mu w tym celu odpowiedniego terminu, nie krótszego niż 14 dni, z zagrożeniem odstąpienia od umowy w razie jego bezskutecznego upływu. W wezwaniu Wykonawca zobowiązany jest wskazać dokładnie brak wymaganego współdziałania i jego wpływ na realizację umowy. Wezwanie będzie wystosowane w formie pisemnej pod rygorem bezskuteczności wezwania. 
4. Odstąpienie od umowy dokonane przez którąkolwiek ze Stron powinno nastąpić w formie pisemnej pod rygorem nieważności oraz zawierać uzasadnienie.
5. W przypadku odstąpienia od umowy Strony obciążają następujące obowiązki szczegółowe:
1) w terminie 7 dni od daty odstąpienia od umowy Wykonawca przy udziale Zamawiającego sporządzi protokół inwentaryzacji wszystkich prac według stanu na dzień odstąpienia od umowy;
2) Wykonawca zabezpieczy przerwane prace w zakresie obustronnie uzgodnionym na koszt tej Strony, z której winy doszło do odstąpienia od umowy;
3) Wykonawca zgłosi do odbioru przez Zamawiającego zakres prac przerwanych, jeżeli odstąpienie od umowy nastąpiło z przyczyn, za które Wykonawca nie odpowiada;
4) Zamawiający w razie odstąpienia od umowy z przyczyn, za które odpowiada Zamawiający, zobowiązany jest do dokonania odbioru prac przerwanych oraz do zapłaty wynagrodzenia za prace, które zostały wykonane do dnia odstąpienia.
6. Strony zgodnie postanawiają, że odstąpienie od umowy przez którąkolwiek ze Stron nie ma wpływu na obowiązek zapłaty zastrzeżonych kar umownych.

§ 10
ZMIANY UMOWY 
1. Strony dopuszczają możliwość zmiany postanowień zawartej umowy w formie aneksu w stosunku do treści oferty, na podstawie której dokonano wyboru Wykonawcy w sytuacji, jeżeli wystąpi nieprzewidziana okoliczność o obiektywnym charakterze, która w sposób istotny wpłynie na możliwość wykonania przedmiotu umowy.
2. Zmiany umowy wymagają zachowania formy pisemnej w postaci aneksu pod rygorem nieważności takiej zmiany.
3. Zamawiający dopuszcza możliwość wprowadzenia do umowy w szczególności następujących zmian:
1) zmiany przepisów prawa, opublikowanej w Dzienniku Urzędowym Unii Europejskiej, Dzienniku Ustaw, Monitorze Polskim lub Dzienniku Urzędowym odpowiedniego ministra, Zamawiający dopuszcza zmiany sposobu realizacji umowy lub zmiany zakresu świadczeń Wykonawcy wymuszone takimi zmianami prawa;
2) zmiany Podwykonawcy, przy pomocy którego Wykonawca realizuje przedmiot umowy, po uprzedniej akceptacji Zamawiającego;
3) wystąpienia siły wyższej.
4. W przypadkach, w których zgodnie z powyższymi postanowieniami lub przepisami prawa możliwe jest wprowadzenie zmiany do umowy, Zamawiający przewiduje także wprowadzenie odpowiedniej zmiany terminu realizacji, w szczególności:
1) o ile zmiana taka jest konieczna w celu prawidłowego wykonania umowy, w szczególności ze względu na zaistnienie okoliczności, o których mowa w ust. 3;
2) ze względu na okoliczności niezależne od Wykonawcy.
5. Po rozpatrzeniu wniosku o zmianę Zamawiający decyduje o udzieleniu zgody na wprowadzenie zmiany do umowy w formie pisemnej pod rygorem nieważności w ciągu 7 dni roboczych. Zamawiający zastrzega sobie prawo niewydania zgody na zmianę umowy.
6. Strony postanawiają, że w przypadku zmiany stawki podatku od towarów i usług – wynagrodzenie przewidziane niniejszą umową ulegnie zmianie odpowiedniej do zmiany wysokości podatku od towarów i usług (ulegnie korekcie o wysokość zmiany podatku VAT), przy czym powyższa zmiana będzie miała zastosowanie wyłącznie w odniesieniu do części wynagrodzenia objętego fakturami wystawionymi po dacie wejścia w życie zmiany przepisów prawa wprowadzających nowe stawki podatku od towarów i usług.
7. Nie stanowi zmiany umowy zmiana danych rejestrowych lub adresowych Stron umowy oraz ich danych kontaktowych.


§ 11
PRAWA AUTORSKIE
1. Prawa autorskie majątkowe w odniesieniu do wszystkich dokumentów dostarczonych przez Wykonawcę w trakcie realizacji niniejszej umowy przechodzą na Zamawiającego z chwilą ich dostarczenia Zamawiającemu.
2. Przeniesienie autorskich praw majątkowych obejmuje następujące pola eksploatacji:
1) prawo do utrwalania i zwielokrotniania;
2) prawo wprowadzania dokumentacji do pamięci komputerów i serwerów sieci komputerowych;
3) prawo do wielokrotnego korzystania z dokumentacji przez Zamawiającego bez ograniczeń czasowych;
4) prawo do rozpowszechniania dokumentacji przez ich publiczne udostępnianie w taki sposób, aby każdy mógł mieć do nich dostęp w miejscu i czasie przez siebie wybranym.
3. Przeniesienie autorskich praw majątkowych następuje w ramach wynagrodzenia, o którym mowa w §7 ust. 1.

§ 12
PRZETWARZANIE DANYCH OSOBOWYCH
Na podstawie art. 13 ust. 1 i 2 Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz.U. UE. L. z 2016 r. Nr 119, s.1 ze zm.) - „dalej jako RODO” informuję, że:
1. Administratorem Pana/Pani danych jest Gmina Stary Zamość reprezentowana przez Wójta Gminy Stary Zamość, Stary Zamość 6, 22-417 Stary Zamość.     
2. Administrator wyznaczył Inspektora Ochrony Danych, z którym może się Pan/Pani kontaktować we wszystkich sprawach dotyczących przetwarzania danych osobowych za pośrednictwem adresu email: inspektor@cbi24.pl
3. Pana/Pani dane osobowe będą przetwarzane w celu realizacji i rozliczenia niniejszej umowy na podstawie art. 6 ust. 1 lit. b) RODO.
4. Pana/Pani dane osobowe będą przetwarzane przez okres niezbędny do realizacji ww. celu z uwzględnieniem okresów przechowywania określonych w przepisach odrębnych, w tym przepisów archiwalnych.
5. Odbiorcą Pani/Pana danych będą podmioty upoważnione na mocy przepisów prawa.
6. W związku z przetwarzaniem Pana/Pani danych osobowych, przysługują Panu/Pani następujące prawa do:
1) dostępu do treści swoich danych oraz możliwości ich poprawiania, sprostowania, ograniczenia przetwarzania oraz do przenoszenia swoich danych, a także - w przypadkach przewidzianych prawem;
2) usunięcia danych i prawo do wniesienia sprzeciwu wobec przetwarzania Pana/Pani danych osobowych;
3) wniesienia skargi do organu nadzorczego w przypadku, gdy przetwarzanie danych odbywa się z naruszeniem przepisów powyższego rozporządzenia tj. Prezesa Ochrony Danych Osobowych, ul. Stawki 2, 00-193 Warszawa;
7. Podanie przez Pana/Panią danych osobowych jest obowiązkowe. Nieprzekazanie danych skutkować będzie niemożnością zawarcia umowy.
8.  W związku z przetwarzaniem Pani/Pana danych osobowych nie podlega Pan/Pani decyzjom, które się opierają wyłącznie na zautomatyzowanym przetwarzaniu, w tym profilowaniu, o czym stanowi art. 22 RODO.


§ 13
POSTANOWIENIA KOŃCOWE
1. Wykonawca nie ma prawa dokonywać cesji, przeniesienia bądź obciążenia swoich praw lub obowiązków wynikających z umowy bez uprzedniej pisemnej zgody Zamawiającego, udzielonej na piśmie pod rygorem nieważności.
2. Umowa zawarta jest pod prawem polskim. Wszelkie spory będą poddane pod rozstrzygnięcie sądu powszechnego właściwego dla siedziby Zamawiającego.
3. W sprawach nieuregulowanych niniejszą umową stosuje się przepisy ustawy z dnia 23 kwietnia 1964 r. Kodeks cywilny (Dz.U.  2023 poz. 1610 z późn. zm.).
4. Wszelkie zmiany umowy będą dokonywane za zgodą obu Stron, w formie pisemnej pod rygorem nieważności. Zmiany będą dokonywane w postaci aneksów do umowy, chyba że w umowie wskazano inaczej.
5. Umowę sporządzono w dwóch jednobrzmiących egzemplarzach, jeden dla Wykonawcy i jeden dla Zamawiającego.
6. Zakup jest finansowany ze środków Europejskiego Funduszu Rozwoju Regionalnego (EFRR) w ramach Funduszy Europejskich na Rozwój Cyfrowy 2021-2027, Priorytet II Zaawansowane usługi cyfrowe, Działanie 2.2. Wzmocnienie krajowego systemu cyberbezpieczeństwa.
7. Integralną część umowy stanowią następujące Załączniki:
1) Załącznik nr 1 – Oferta Wykonawcy,
2) Załącznik nr 2 – Szczegółowy Opis Przedmiotu Zamówienia.
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